Business Team

@l Faire équipe avec vous
Services Internet
Messagerie hébergée

Guide d’installation et de

configuration Outlook
2003/2007/2010




Guide installation et

configuration kit V 2.0
BUS'"ESSTeam Outlook 2003/200/2010

Service Messagerie et Web Page 2
Table des matieres
Packages Outlook 2003/2007/2010..........eeieeiiiiiiieee et e e e e e e erneeeaeaaans 3
Procédures d’installation des Kits OUtIOOK .........cooiiiiiiiiiiiiiiiiiiiiiie e 4
Installation d’Outlook 2003 ......ccooiiiiiiiii e 4
Installation d’OUtIOOK 2007 ......iiiiiiiieiiie e e e e e e e aaans 10
Installation d’OUtlook 2010 ... ..cciiiiiiiii e e e e e e eeeearaaans 14
Procédures de configuration des Kits QULIOOK............cccceeiiiiiiiiiiie e 18
Configuration manuelle du logiciel Outlook 2003 0U 2007 ........c.eeveeeeiiiiiieeee e, 18
Configuration manuelle simplifiée pour OUtlooK 2007 .........ccccvvivieeiiiiiiiie e 24
Configuration manuelle simplifiée pour Outlook 2010 ..........ccccvviveeeiiiiiiieee e 35
Configuration de messagerie (SMTP AUTH, POPS/IMAPS) sur réseaux non-SFR............... 45
1oL [FTod A o] o TSP TPPRRT 45
DeSCrPLION TECANIQUE ...t e e e e e s re e e e e 45
Paramétrage des logiciels clients sur les postes UtilSAteUrs .............cccveveeeiviiieeeeeeeciiinen. 46
Paramétrage d‘Outlook Express (WIdOWS) ....oooiveeeeieiiiiiiii e 47
Configurer les parametres du courrier indésirable dans Outlook 2010 ............ccccveeviiveeennnn. 50




Guide installation et

configuration kit V 2.0
BUS'"ESSTeam Outlook 2003/200/2010

Service Messagerie et Web Page 3

Introduction

Packages Outlook 2003/2007/2010

Les packages Outlook 2003/2007/2010 sont liwés sous forme de fichier ZIP.
Les fichiers doivent étre décompressés sur un disque dur ou une clé usb.
Pour lancer l'installation, il faut exécuter le programme INSTALL.EXE.

En cas de besoin en paramétrages avances, il est possible de lancer le programme SETUP.EXE qui
est l'installeur de Microsoft.

Les versions des programmes sont les suivantes :

Programme Service Pack | Correctifs

Ms Outlook 2003 SP3

Ms Outlook 2007 SP2

Ms Outlook 2010 32 Update KB2202188

bits Definition Update KB982726

Security Update KB2289161
Cumulative Update February 2011 KB2475877
Update KB2494150
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Procédures d’installation des kits Outlook

Installation d’Outlook 2003

Procédure a suiwre pour I'installation d’Outlook 2003 :

Aprés awir décompressé le fichier ZIP | aversur disque
qui contient le package Outlook, lancez e

le programme INSTALL.EXE Nom Meodifié le Type
4 Fichiers actuellement sur le disque (7)

srécel [l FLES 24/05/2011 16:09 Dossier de fichiers
= ’ 23/05/201117:27  Informations de ¢
| | BB NsTALL 24/05/201116:28  Application
24/05/2011 16:14 Package Windows
£ README 31/07/2003 12:49 Docurnent HTML
8 SETUP 31/07/2003 21:07 Application
&) seTup 11/07/2003 17:06 Docurment HTML

Cliquez sur le bouton « Installer » pour | B i

lancer l'installation.
Bienvenue dans le programme d'installation
de Microsoft OQutlook pour les services SFR
Business Team.

Cliquez sur le bouton "Installer” pour lancer
l'installation de Microsoft Outlook 2003

Wwna| ssauisng E
|
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A la fin de linstallation, cliquez s
bouton « Terminer ».

Collecte des informations requizes en cours...

(NANNARRNARANRRANE

ur le

)

Microsoft Office Outlook 2003
I .‘?5-" Outlook 2003,

| WVeuillez patienter pendant que ‘Windows configure Micrazoft Office

Outlook 2003 est installé.

Microsoft Office Outlook 2003

[mztallation de Microzoft Office Outlook, 2003 terminée.

Configuration d Outiook

(%]

Configuration des comptes.

Ajout di message de bienvenve

i q#zﬂ']

,37) Microsoft Office
. 12.0utlook 2003

CopmigPH® Miroset Caporason 1916-2003. Teus dros éservds.




Guide

1 YalX{ Business Team

y Outlook 2003/200/2010

installation et
configuration kit

V2.0

Service Messagerie et Web

Page 6

Procédure a suiwre pour l'installation d’Outlook 2003 en mode avancé :

Aprés awir décompressé le fichier ZIP
qui contient le package Outlook, lancez
le programme SETUP.EXE

INSTALL.ERE  OUTL11.M5I

SETUR.HTM

README.HTM

&

SETUP.ERE

Renseignez le nom de I'utilisateur puis
cliquez sur le bouton « suivant ».

‘_'@ Installation de Microsoft Office Qutlook 2003
Microsoft Office Outlook 2003

Informations utilisateur

Nom d'utilisateur : |SOCIEFE.COM
Initizles : |
Organisation : [SFR BUSINESS TEAM

Microsoft attache une importance particuliére & la confidentialité. Pour obtenir des
informations sur la maniére dont Microsoft contribue & protéger la confidentialité et la

sécurité de vos données, diguez sur le bouton Aide.

[ Suivant > J

[ Annuler
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Sélectionnez le type d’installation | |/ instalistion de Microsoft Office Outiook 2003
(installation par défaut suffit pour les

R A Microsoft Office Outlook 2003
senices SFR Business Team).

Type dinstallation

I llation dé Description
MOdlﬁeZ y SI beSO| n_l Ie qOSSIer dans (@ Installation par défaut Installe Microsoft Office Outlook avec
quuel Outlook sera installé. seulement les composants les plus
ou choisissez un autre type fréquemment utilisés, Yous pourrez ajouter
des composants supplémentaires lors de la
(7) Installation compléte premiére utiisation ou ultérieurement, &
. . _ X . l'aide de Ajout/Suppression de programmes
C|IqueZ sur Ie bOUton « sulvant ». (D) Installation minimale dans le panneau de configuration.

() Installation personnalisée

") Exécuter & partir du réseau

Installer dans |C:\,Program Files\Microsoft Office’, Parcourir...

< Précédent [ Suivant > ] [ Annuler ]

L'installation peut alors commencer. | "jlinstaliation de Microsoft Office Outlook 2003 ==

Cliquez sur le bouton « installer ». Microsoft Office Outlook 2003 Fin
L L]

Résumé

L'installation est préte & commencer. Les opérations suivantes seront
effectuées :

- Installation des applications Microsoft Office 2003 suivantes :
=3 Outlook (Exécuter a partir du Poste de travail)

Espace requis sur C: 264 Mo
Espace disponible sur C: 23 Go

< Précéderft ][ Installer ] Annuler
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Une barre de progression refléte | "jlinstaliation de Microsoft Office Outiook 2003 o) @ ==
'avancement de I'installation. Microsoft Office Outlook 2003 m

Installation de Outiook

Progression de linstallation :

Opération effectuée :

A la fin de l'installation, cliquez sur le | | nstallation de Microsoft Office Outlook 2003 =l = s

bouton « Terminer ». Microsoft Office Outlook 2003

Installation terminée
L'installation de Microsoft Office Outlook 2003 est terminée.

1l est possible que des composants supplémentaires ou des mises & jour de sécurité
soient disponibles en ligne. Activez Ia case & cocher ci-dessous pour visiter |e site
Web Office & l'aide de votre navigateur une fois linstallation terminée.

= Veérifier la présence de mises & jour et de composants supplémentaires
téléchargeables sur le Web
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Outlook 2003 est installé.

Configuration d Dutiook

Configuration des comptes
Ajout di message de bienvenve

| Ol seownones
| 5 Outlook 2003

CopmigPH® Miroset Caporason 1916-2003. Teus dros éservds.
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Installation d’Outlook 2007

Procédure a suiwre pour l'installation d’Outlook 2007 :

Aprés awir décompressé le fichier ZIP Hem Hiodnele
qui contient le package Outlook, lancez i ii:‘rlr” ngggj i:‘é
cements récer i 06/, :
le programme INSTALL.EXE E—  CATALOG 18/06/2000 21:42
, OFFICE.FR-FR 18/06/2009 21:42
Eques . OFFICEG4.FR-FR 18/06/2009 21:42
nents . OUTLOOK.FR-FR 18/06/2009 21:42
5 , OUTLOOK.WW 23/05/2011 16:35
ue . PROOFING.FR-FR 18/06/2009 21:43
H . ROSEBUD.FR-FR 18/06/2009 21:43
. UPDATES 24/05/2011 16:36
sur - 23/05/2011 1727
| | BB INSTALL 24/05/2011 16:35
28/10/2006 09:13
SETUP 28/10/2006 09:32

Cliquez sur le bouton « Installer » pour

lancer l'installation.
Bienvenue dans le programme d'installation
de Microsoft Outlook pour les services SFR
Business Team.

Cligquez surle bouton "Installer” pour lancer
l'installation de Microsoft Outlook 2007

x|
oo
- =
> 2,
=
=
A
_,l.ﬂ
E
s 8
3

Installer
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Validez le contrat de licence puis cliquez
sur le bouton « suivant ».

I<) Microsoft Office Outlook 2007

Lire les termes du contrat de licence logiciel Microsoft

Wous devez accepter les termes de ce contrat pour continuer. Si vous ne voulez pas accepter les termes
du contrat de licence logiciel Microsoft, fermez cette fenétre pour annuler linstallation.

CONDITIONS DE LICENCE DE LOGICIEL MICROSOFT -
LOGICIEL D'APPLICATION POUR ORDIMATEURS DE BUREAU MICROSOFT OFFICE
SYSTEM 2007

Wous trouverez ci-dessous trois sections de termes de licence. Une seule section vous est
applicable. Pour déterminer quels termes de licence s'appliquent a vous, vérffiez
désignation de licence imprimée sur votre clé produit, 3 cdté du Certificat d'authenticité
ou sur 3 page de téléchargement si vous avez obtenu votre clé produt en ligne. Sils
désignation est « FPP » (Full Package Product ou Produit complet), les termes de licence
de vente au détail vous sont applicables. Sila désignation est « OEM *, les termes de
licence de vente au détail OEM vous sont applicables. 5ilz désignation est « MLK »
(Media-less License Kit ou kit de licence sans support), les termes de licence sans support
vous sont applicables.

Sivous avez besoin d'aide pour connaitre le type de votre licence, veuilez vister le site :
http://www.microsoft.comyofficefeula pour déterminer le type de votre licence.

1. TERMES DE LICENCE DE VENTE AU DETAIL
Les présents termes de licence constituent un contrat entre Microsoft Corporation (ou
en fonction de votre lieu de résidence, I'un de ses affiliés) et vous. Lisez-les
attentivement. Is portent sur le logiciel d'évaluation visé ci-dessus, y compris le support
(2 Schéant. Ce contrat porte également sur les produits =

accepte les termes de ce contrat, B

Cliqguez sur le bouton « Installer

maintenant ».

Remarque : Si vous ne voulez pas
installer Outlook dans la partition C,
cliquez sur le bouton « Personnaliser »
afin d'accéder au menu qui va permettre
entre autres de configurer le chemin
d’installation.

{2 Microsoft Office Outlook 2007

Choisir l'installation voulue

Veuillez choisir votre type dinstallation préféré pour Microsoft Office Outiook 2007 :

. Installer maintenant

Personnaliser
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Une barre de progression refléte | [ Microsoft Office Outiook 2007 ==
I'avancement de I'installation.
ﬁu Progression de l'installation

Installation de Microsoft Office Outlook 2007 en cours...

A la fin de linstallation, cliquez sur le
bouton « Fermer ».

Cla
5

L'installation de Microsoft Office Qutlook 2007 a réussi.

Visitez Microsoft Office Online pour obtenir gratuitement des mises & jour de produits, des services en ligne ou de
laide.

|+ Accéder & Offce Onine -
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Outlook 2007 est installé.

?E.mce Outlook 2007

2007 Monaf Corporatio, Tous drods rizarvis.
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Installation d’Outlook 2010

Procédure a suiwre pour l'installation d’Outlook 2010 :

Aprés awoir décompressé le fichier ZIP
qui contient le package Outlook, lancez ‘/J fdmin ',.,J Catalog

le programme INSTALL.EXE
I",,J Cfficead, Fr-fr I‘_;J Office, Fr-fr

';J Qutlook,Fr-Fr I‘_(’J Cutlook. W
| |
",’J Proofing.fr-fr I—;J Rosebud fr-fr
| |

Ca L]
= autarun
" Updates = Infarrmations de configuration
| 1Ko
Instal / " LISEZMOl
SFR. - Outlook, Setup tool e Document HTRML
SFR Business Team O Z2kKo
—

sefup
Micrasoft Setup Bookstrapper
ficrosoft Corporation

Cliquez sur le bouton « Installer » pour | ERE x|
lancer I'installation.

Bienvenue dans le programme d'installation E
de Microsoft Outlook pour les services SFR
Business Team.

Cliquez sur le bouton "Installer” pour lancer
I'installation de Microsoft Outlook 2010,

Wwp3) ssauisng




Guide installation et
configuration kit V 2.0
I3 Business Team
y Outlook 2003/200/2010
Service Messagerie et Web Page 15
Validez le contrat de licence puis cliquez =
. R Microssit Owlleok 2010
sur le bouton « suivant ». =
7]
_‘,{ Lire les termes du contrat de licence logiciel Microsoft

Vigs e sioepier ies SerTies o of cominad Dour Coniru, B VOLE N oLl ] DS SOCRDHET

g termes: s canrad e boence logoed sarasett, fermez cetie fendire pour puer

LS TN

REMARQLE : voirg utlisation du prisent ngicid esk régie par ks Sermes du

corirat de loence au bire duguel vous sves acguis edi logiciel Par sseenpls, ©

winrs drbiss

» ¢ lirit o Boirc i volume, Putlioaton de oo logic el et rdge par wobng

coriral o BCRncE B voding |

= i Clignd MEDR, Mutilsaton de o gl et réges par e conirat MSDMNL

Woim s pas autor sl & utilser oo Ingiciel si vous MaWes pues acquis ure

licerce walide du logiciel supris de Morosoft ou de fun de ses distributeurs

isln,

ELLAIDO 14 _RTHW_WL. I_RTM_FR

@mawwu Conarat 'I

Cliguez sur le bouton « Installer | ENIEEES ARSI &

maintenant ».

Remarque : Si vous ne voulez pas
installer Outlook dans la partition C,
cliquez sur le bouton « Personnaliser »
afin d'accéder au menu qui va permettre
entre autres de configurer le chemin
dinstallation.

-
f% Choisir le type d'installation

Choisissez ci-dessous le type d'installation souhaité pour Microsoft Outlook 2010

‘ Installer maintenant ‘

Personnaliser
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Une barre de progression reflete | LN eiis X
'avancement de l'installation.
@J Progression de ['installation
CTTT) )
Installation de Microsoft Cutiook 2010 en cours...
A la fin de linstallation, cliquez sur le | ERIZEIMETEI X
bouton « Fermer ».
(7]

'® Micrasoft®
ma.Office
du programme.

» Stockez et partagez vos documents en ligne

formation

Continuer en ligne

L'installation de Microsoft Outlook 2010 est terminge. Pour utiliser un programme Office,
ouvrez le menu Démarrer, recherchez le dossier Microsoft Office, puis cliquez sur l'icéne

Développez votre expérience d'Office

» Obtenez des mises a jour gratuites, et accédez a laide et a la
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Outlook 2010 est installé.
Remarque : Outlook 2010 va sactiver |
tout seul par Internet.

oaOffice

Produit

é
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Procédures de configuration des kits Outlook

Configuration manuelle du logiciel Outlook 2003 ou 2007

Une fois le logiciel Microsoft Outlook installé sur le PC, vous devez effectuer le paramétrage ci-aprés.
Ce paramétrage nécessite de disposer des droits d’administration sur le PC.

Si vous n'avez pas encore configuré de profil Utilisateur Outlook, veuillez vous référer au cas n°1.
Si le logiciel Microsoft Outlook dispose déja d’un profil Utilisateur Outlook, alors vous devez modifier le
profil existant en suivant le cas n°2.

Sur l'ordinateur qui exécute Microsoft Outlook, cliquez sur Démarrer, puis sur Panneau de

Dans le Panneau de configuration, exécutez l'une des taches suivantes :
- Siwous utilisez l'affichage des catégories, dans le wlet gauche,

sous Panneau de configuration, i
. . . i
cliquez sur Basculer vers I’affichage classique,
- Siwous utilisez l'affichage classique, double-cliquez sur Courrier.
Dans Configuration de la messagerie, sous Profils, cliquez sur Afficher les profils

Dans Nouveau profil, dansla zone Nom du profil, tapez un nom pour ce profil (exemple :

Cas 1 : création d’un profil Utilisateur Outlook

1.

configuration.
2.

puis double-cliquez sur Courrier.

3.
4. Dans Courrier, cliquez sur Ajouter
5.

« messagerie collaborative SFR »), puis cliquez sur OK
6. Dans I'Assistant Comptes de messagerie,

cliquez sur Ajouter un nouveau compte de messagerie, puis sur Suivant
etremplissez leschamps avec lesinformations de votre compte :

Nom, Adresse de messagerie et mot de passe

et cochez la case « Configurer manuellement les parameétres du serveur... »
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7. Surla page Type de serveur, cliqguez sur Microsoft Exchange Server, puis sur Suivant
8. Surlapage Comptesde messagerie, procédez comme suit :

Modifier un compte de messagerie FX\

Paramétres de Microsoft Exchange
Tapez les informations requises pour vous connecter 3 Microsoft Exchange.

Tapez |z iom de votre serveur Micrasoft Exchange. Pour plus dinformations, consulkez
l'administrateur systéme,

Serveur Microsoft Exchange @ |mapi.psie.local

Mut\\iser le mode Exchange mis en cache

Tapez le nom de la boite aux lettres que administrateur a configurée pour vous, En
général, le nom de la bt Aux lettres corraspond & wotre nom dutiisateur.

Nom d'utiisateur : |<EE|"ESSa mail de Mutiisateur:- | [ Weérification du nom ]

Paramétres supplémentaires. ..
Suivant - Annuler

Dans la zone Serveur Microsoft Exchange, tapez « mapi.psie.local »,
Sélectionnez la case « Utiliser le mode Exchange mis en cache »,

Dans la zone Nom d'utilisateur, tapez I'adresse électronique de I'utilisateur
Cliguez sur Paramétres supplémentaires. (Ne cliguez pas sur « Vérification du

nom »)

e S R

9. Dans la boite de dialogue Seneur Microsoft Exchange, procédez comme suit :

Microsoft Exchange F§|

énéral | Avancé Sécurité| Connexion |C0urrierédistance

Connexion

Utiliser les paramétres suivants pour kablir la connexion & Microsoft Exchange en mode
hiors connexion :

(%) 5e connecter & l'aide de mon réseau local
(O Se connecter & laide de ma ligne téléphonique
(7 5e connecter & l'aide de Internet Explorer ou d'un numératewr tisrs

Modem

Outlook Anywhere
Se connecker & Microsoft Exchange avec HTTR

[ Paramétres proxy Exchange... ]

[ [s]4 H Annuler ][ Appliquer ]

a. Sous l'onglet Connexion, dans le wlet Connexion, sélectionnez Se connecter al'aide
de mon réseaulocal.
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b. Sous l'onglet Connexion, dans le volet Exchange sur Internet, activez la case a cocher
Se connecter alaboite aux lettres Exchange avec HTTP.
c. Cliguez sur Parametres proxy Exchange.

10. Dans la boite de dialogue Parametres proxy Exchange, dans le volet Paramétres de
connexion, procédez comme suit :

Parametres proxy Microsoft Exchange g|

Microsoft Cuklook peut communiquer avec Microsoft Exchange sur Internet en imbriquant les appels
de procédure distante (RPC) dans les paguets HTTP. Sélectionnez le protocole ek la méthode de
vérification de lidenkité 3 utiliser, 5iwous ne savez pas quelles options chaisir, conkactez
['adminiskrateur Exchange.

Paramétres de connexion

Ltiliser cette URL pour la connexion & mon serveur proxy pour Exchange

https:f{ | mapi.9services.com

Se connecker en utilisant 351 uniquement

Se connecter uniguement aux serveurs proxey dont le certificak comporte ce nom principal :
| msstd:*. 9services.com
Sur des réseauy rapides, se connecter d'abord avec HTTP, puis s& connecter avec TCPIP

Sur des réseaux lents, se connecter d'abord avec HTTP, puis se connecter avec TCPSIP

Paramétres d'authentification proxy
Itiliser cette authentification lors de la connexion & mon serveur proxy pour Exchange

| Authentification MTLM |

I ] [ annuler

a. Dans lazone Utiliser cette URL pour laconnexion a mon serveur proxy pour
Exchange, entrez la valeur « mapi.9services.com ».

b. Activez lacase a cocher « Se connecter avec SSL uniquement ».

c. Activez lacase a cocher « Se connecter uniquement aux serveurs proxy dont le
certificat comporte ce nom principal : »
Saisissez ensuite dans le champ suivant : msstd :*9services.com
Cochez ensuite les cases a cocher : « Sur des réseaux rapides, se connecter d’abord
avec HTTP, puisse connecter avec TCP/IP »

f. Cochez ensuite les cases a cocher : « Sur des réseaux lents, se connecter d’abord
avec HTTP, puis se connecter avec TCP/IP »

g. Dans le wolet « Parameétres d'authentification proxy »,
dans la liste Utiliser cette authentification lors de la connexion a mon serveur proxy
pour Exchange, sélectionnez « Authentification NTLM ».
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h. Cliguez sur OK dans la boite de dialogue Parameétres proxy Exchange ;

11. cliquez sur OK dans la boite de dialogue Serveur Microsoft Exchange ;
cliguez sur Suivant sur la page Comptes de messagerie ;
cliquez sur Terminer pour fermer I'Assistant, puis cliquez sur OK.
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Cas2:

Modification d’un profil Utilisateur Outlook déja existant

12.

Utilisez le Panneau de configuration ou Outlook pour ouwrir I'Assistant Comptes de
messagerie. Pour ouwir 'Assistant Comptes de messagerie a l'aide du Panneau de
configuration, procédez comme suit :
a. Surl'ordinateur client qui exécute Outlook 2003, cliquez sur Démarrer, puis sur
Panneau de configuration.
b. Dans le Panneau de configuration, exécutez I'une des taches suivantes :
« Siwus utilisez I'affichage des catégories, dans le wlet gauche, sous Panneau de
configuration, cliquez sur Basculer vers I’affichage classique, puis double-cliquez sur
Courrier.
« Siwus utilisez I'affichage classique, double-cliquez sur Courrier.
c. Dans Configuration de la messagerie, sous Profils, cliguez sur Afficher les
profils.
Dans Courrier, cliquez sur le profil a modifier, puis cliquez sur Propriétés.

e. Dans Configuration de la messagerie, cliquez sur Comptes de messagerie.

*Pour ouwvrir I'Assistant Comptes de messagerie a l'aide d'Outlook, procédez comme suit :
a. Dans Outlook, dans le menu Outils, cliguez sur Comptes de messagerie

Dans I'Assistant Comptes de messagerie, cliquez sur Afficher ou modifier lescomptesde
messagerie existants, puis sur Suivant.
Sur la page Comptes de messagerie, sélectionnez le compte Microsoft Exchange Server,
puis cliquez sur Modifier.
Sur la page Parameétres d'Exchange Server, cliquez sur Parameétres supplémentaires.
Dans la boite de dialogue Serveur Microsoft Exchange, procédez comme sulit :
a. Sous l'onglet Connexion, dans le wlet Connexion, sélectionnez Se connecter a
I'aide de monréseau local.
b. Sous l'onglet Connexion, dans le wlet Exchange sur Internet, activez la case a
cocher Se connecter a la boite aux lettres Exchange avec HTTP.
c. Cliquez sur Paramétres proxy Exchange.

Dans la boite de dialogue Parametres proxy Exchange, dans le wolet Parameétres de
connexion, procédez comme suit ;
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Paramétres proxy Microsoft Exchange g|

Micrasoft Cukloak peut communiquer avec Micrasaft Exchange sur Internet en imbriquant les appels
de procédure distante (RPC) dans les paguets HTTP., Sélectionnez le protocole ek la méthode de
verification de ldentité 3 utiliser, 5i wous ne savez pas quelles options choisir, conkactez
['adrniniskrateur Exchange.

Faramétres de connesxion

LIkiliser cette URL pour la connexion & mon serveur proxy pour Exchange

https:f) | mapi.9services.com

Se connecker en utilisant S5L uniquement

S& connecter uniquement aux serveurs proxy donk le certificat comporte ce nom principal :
| msstd:*, 9services.com
Sur des réseauyx rapides, se connecter d'abaord avec HTTP, puis 52 connecter avec TCPYTP

Sur des réseaux lents, se connecter d'abord avec HTTP, puis se connecter avec TCPSIP

Paramétres d'authentification promxy
Ltiliser cette authentification lors de la connexion & mon serveur proxy pour Exchange :

| Authentification MTLI |

Ik ] [ Annuler

i. Dans lazone Utiliser cette URL pour laconnexion a mon serveur proxy pour
Exchange, entrez la valeur « mapi.9services.com ».

j- Activez lacase a cocher « Se connecter avec SSL uniquement ».

k. Cochez lacase acocher « Se connecter uniguement aux serveurs proxy dont le
certificat comporte ce nom principal : »

|. Saisissez ensuite dans le champs suivant : msstd :*9services.com

m. Cochez ensuite les cases a cocher : « Sur des réseaux rapides, se connecter d’abord
avec HTTP, puis se connecter avec TCP/IP »

n. Cochez ensuite les cases a cocher : « Sur des réseaux lents, se connecter d’abord
avec HTTP, puis se connecter avec TCP/IP »

o. Dans le wlet « Parameétres d'authentification proxy »,
dans la liste Utiliser cette authentification lors de la connexion a mon serveur proxy
pour Exchange, sélectionnez « Authentification NTLM ».

p. Cliguez sur OK dans la boite de dialogue Parameétres proxy Exchange ;

13. Cliquez sur OK dans la boite de dialogue Senveur Microsoft Exchange ; cliquez sur Suivant
sur la page Comptes de messagerie ; cliquez sur Terminer pour fermer I'Assistant, puis
cliquez sur OK.
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Accés a Outlook

Au lancement de Microsoft Outlook, avec par ce mode d’acces, I'utilisateur est systématiquement

invité a s’authentifier (par opposition au fonctionnement en réseau local, dans lequel les relations de
confiance Windows sont propagées).

Il doit saisir :
- son adresse électronique, comme Nom d’Utilisateur,
- son mot de passe de messagerie habituel.
Connecter a HPO63V0131. psie. local
Connexion & HPO62Y0131.psie. local
MNom d'ufilisateur ‘ﬂ Adresse Email A |
Mot de passe : ‘ |
l Ok J [ Annuler ]
Nota-bene :

e Deux authentifications sont nécessaires la premiéere fois,

e Lenom du seneur « mapi.psie.local » sera remplacé apres la premiére connexion par le nom
de l'instance Exchange qui gére effectivement la Boite aux lettres.

Configuration manuelle simplifiée pour Outlook 2007

1. Aller dans le Panneau de Configuration
2. Cliquer sur I'icone courrier
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B Panneau de configuration

Fichier ~ Edition  Affichage  Favoris  ©utils 7 ;ﬁ"
; ) Précédente \ ;] Lﬁ p Rechercher HF:‘ Dossiers - @ Synchronisation des dossiers
Adresse E} Panneau de configuration v | OK
. %X B 2 < @&
ﬂ.’ Panneau de configuration (* %
Affichage Ajout de Ajout/Suppre. .. Assistant Assistant Barre des taches
E} Basculer vers ['affichage des mateériel de programmes  Configurati,,.  Réseau sans fil ebga B

catégories

S

&

-4
&

-

Yoir aussi Centre de Clavier Campkes Connexions Contréleurs de Courtier
sécurité d'utilisateurs réseau jeu
% indows Update _
Q) Aide et support _‘:;9 L= L % 6 sqk
Date et heure  Imprimantes et Mises & jour Options Options Options de
Lélgcopieurs automatiques  d'accessibilité  d'alimentation modems. ..
= e W e
Options des  Options Internet Options COukils Pare-feu Polices

dossiers régionales,..  d'administration Windows
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3. Cliquer sur <Créer un nouveau profil>

Courrier

Genéral |

@ Les prafils suivants sont installés sur cet ardi

|NOLI'-.-'EF'.L| PROFIL

—

Ajouter, ., SUpprimeEr | Proprigbés Copier, ..

ge de Microsoft Office Qutlook, utiliser ce profil :
" Chaisir l2 profil & utiliser

' Toujours utiliser ce profil

El

O Annuler | Appliquer |
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4. Renseignez alors les champs en mode automatique :

Ajouier un nouveau compie de messagerie

Configuration de compte automatique

Cliguez sur Suivant pour contacker votre serveur de messagerie et configurer les paramétres du comple du
fournisseor d'accés Internet ou Microsoft Exchange.

Mom : |_Jean Dupont |

Exemple : Barbara Sankowvic

Adresse de messagerie : | jean.dupont@macompagnie.fr |

Exemple : barbara@contoso.com

Mot de passe : |***********l |

Confirmer le mot de passe : |*********** |

Tapez le mok de passe que vous a remis vokre Fournisseur d'accés Internet.

[]Configurer manuellement les paramétres du serveur ou les types de serveurs supplémentaires

Suivant = l [ Annuler

X
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5. Outlook 2007 cherche les seneurs :

Ajouter un nouveau compte de messagerie

Configuration en cours

Recherche en ligne des paramétres du serveur...

Configuration des paramétres du serveur de messagetie en cours, Cette opération peut prendre plusieurs minukes
«"  Etahlir la connexion réseau

P Rechercher les paramétres du servem  Jean.dupont@macompagnie.fr
Se connecter au serveur

X)

annuler
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6. Valider I'option de sécurité :

Ajouter un nouveau compte de messagerie

Recherche en ligne des paramétres du serveur...

Configuration en cours

Configuration des paramétres du serveur de message

) Microsoft Office Outlook
" Etablir la connesxion résean

3 Rechercher les paramétres du se

. Autoriser ce site Web a configurer les paramétres du
1 ] serveur jean.dupont@macompagnie.fr

Se connecker au serveur
https:/fmapi, 9services, comfautodiscoverfautodiscover  xml

otre compte a éké redirigé vers ce site Web pour les paramétres,
Yous ne devez autoriser les paramétres que des sources connues et

dignes de confiance.
plus me poser la question & propos de ce site Web
' r Aukariser J 1 Annuler
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7. Authentifiez-vous avec le nom d'utilisateur et le mot de passe :

juuter un nouveau compte de messagerie

Recherche en ligne des paramétres du serveur...

Configuration des paramétres du serveur de messagerie en oo

+"  Etablir la connexion réseau
2 Rechercher les paramétres du serveur It
Se connecker au serveur

Mom d'utilisateur

Mot de passe ;

Configuration en cours Connecter & HP1433V131. psie. local T

Connexion & HP1433Y 131 . psie.local

|upont@macompagnie.fr v|

[ ] Mémoriser mon mat de passe

[ Ok ] [ Annuler

= Précédent Suivankt = Annuler

8. Outlook 2007 se configure alors tout seul :
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Ajouter un nouveau compte de messagerie

Félicitations !

Configuration en cours

«"  Etablir la connexion réseau

\/ Se connecter au serveur

[Jonfigurer manuellement: les paramétres du serveur

Configuration des paramétres du serveur de messagerie en cours, Cette opération peut prendre plusieurs minukes

«"  Rechercher les paramétres du serveur  J@an-dupont@macompagnie.fr

B”ﬂ ‘Wotre compte de messagetie est correctement configuré pour utiliser Microsoft Exchange.

< Précédent L Terrniner ] I_ Annuler
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9. Le profil est alors complétement configuré

Geneéral l

1 - . . '
@ Les prafils suivants sont installés sur cek ordinatewr

Ajouter, ., | SUpprimer Proprigtés Copigt. ..

Lors du démarrage de Microsoft Office Outlook, utiliser ce profil ;

" Chaisir le profil & ukiliser

{* Toujours utiliser ce profil

NOUVEAL PROFIL |

Ik annuler | |
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10. Lancer Outlook 2007 et s’authentifier :

Configuration d'0utlook

Configuration des comptes

T

echercher [1_:“ Dossiers v @ Synchraonisation des dossiers

ok
age  Atteindre  Qutils 2

(@5

Yoir aussi

& window
@) Aide et

Connecter a HP1433V131. psie. local

Connexion 4 HP1433Y131  psie.local

Mo dutilisateur : |g v |

Mot de passe : | | |

[CImMeémariser mon mot de passe

L Ok J[ Annuler ]
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11. Outlook 2007 est bien configuré

[ Inbox - Microsoft Outlook - = X
i Fichier Edition  Affichage  Atteindre  Qutils  Agtions I Tapez une queskion -
E,'-_gaNou!eau - Lgh (A5 x & Répondre [ Répondre 4 tous [ Transférer = d "!:I 'gEjEﬂ\royer.a'Rece\roir v [ | @ Rech, camets adresses - (@._‘
Courrier « ||2 Inbox Barre des téc... » X
Dossiers favoris & |:~: ercher Inbox pv| ¥ Pl janvier 2011 »
@Inbox |Cliquezicipouracti\rer\a recherche instantanée | I O < B
[ Sent Ttems 12
@ Deleted Items Réorganiser par: Date Par ardre chronologique décroissant |A 3 4 5 & 7 & a
Dossiers Courrier % Aucun élément a afficher dans cet affichage, 10 11 12 13 14 15 16
17 18 19 20 21 22 23
L] Tous les éléments Ca... * 24 35 26 27 23 29 30
= 25t Boite aux lettres - Lione
@ Deleted ltems
(7| Drafts
[ Flux Rss
[ Historique des conv
@ Inbox Aucun rendez-vous & venir.
(@ Junk E-Mail
(3 Outbax
[ sent Items
Eﬁ Dossiers de recherd
Réarganiser par: Ech... -
Entrez une nouvelle ta...
Aucun élément a afficher
dans cet affichage,
Contacts
7] Taches
I:LJ 3 @ T L -
0 éléments) En attente de mise 3 jour de ce dossier. 3 Connecté a Microsoft Exchange ™
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Configuration manuelle simplifiée pour Outlook 2010
1. Aller dans Panneau de configuration
2. Cliquer surl'icéne Courrier
[E=8 E=R =
{ val@ b Panneau de configu... » Tous les Panneaux de configuration » - | +y | | Rechercher e |

Affichage

> Clavier

Contréle parental

= Emplacement et autres
| capteurs

E.'. Gestion des couleurs

Q% Groupe résidentiel

j[ Mise en route

W’C{, Options d’indexation

Ajuster les parametres de 'ordinateur

=
@ Centre de synchronisation
&,

Afficher par: Grandes icdnes =

Barre des taches et menu

, Centre de maintenance
Démarrer

Centre Réseau et partage .
P 9 BitLocker

Comptes d’utilisateurs Connexions distantes

‘?ﬁ
fl._fﬁ Chiffrement de lecteur
13

Date et heure

Courrier

Icones de la zone de
L 4
}

Execution automatique Gadgets du Bureau

Gestionnaire
d’identification

Gestionnaire de
périphériques

& N

Informations et outils de

notification performance

=
4

Options d’alimentation Options d’ergonomie

F
k.

Options des dossiers Options Internet

e
11

»

m
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3. Cliquer sur <Ajouter> puis sur Créer un nouveau profil

‘;ﬁ Courrier
Général |

dl

=]

I

{;,ﬁ Mouveau profil

M cree fi
Les profils suivants sont in tgd Creerunpro 'ﬁ

SLUpprimer

el
( 'NOUVEAL FROFIL !

Annuler

Proprigtés COpier, .,

emarrage de Microsoft Outlook, utiliser ce profil :
" Chuoisir le profil & utiliser

* Toujours utilizer ce profil

=}

oK

Annuler | Appliguer |
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4. Renseignez alors les champs en mode automatique :

-‘ Ajouter un nouveau compte

Configuration de compte automatique
Cliguez sur Suivant pour vous connecter au serveur de messagerie et configurer automatiquement les paramétres du

compte,

@ Compte de messagerie

Mom :

Adresse de messagerie :

Mot de passe ;

Confirmer le mot de passe :

") Messagerie texte (SMS)

) Configurer manuellement

Jean Dupont

Exemple : Elisabeth Andersen

Jean.dupont@macompagnie.fr
Exemple : elizabeth@contosa.com

===

Tapez le mot de passe que vous a remis votre fournisseur d'accés Internet,

les paramétres du serveur ou les types de serveurs supplémentaires

< Précédent Suivant = l [ Annuler
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5. Outlook 2010 chercher les serveurs :

‘_E Ajouter un nouveau compte @

Recherche en ligne des paramétres du serveur...

R T

Configuration en cours

Configuration des paramétres du serveur de messagerie en cours, Cette opération peut prendre plusieurs minutes ;
+  Etablir la connexion réseau
=y Rechercher les paramétres du serveui  jean.dupont@macompagnie.fr
Se connecter au serveur
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6. Valider une option de sécurité :

"

_E Ajouter un nouveau compte 53

Recherche en ligne des paramétres du serveur...

Configuration en cours

I

Configuration des param ’,_E Microsoft Outlook @ [es

+ Etablrlac #1  Autoriser ce site Web a configurer les paramétres du
=p Recherch '_fJ serveur jean.dupont@macompagnie.fr

Se connec|
https:/fmapi. 9services. com autodiscover fautodiscaver. xml

Votre compte a &té redirigé vers ce site Web pour les paramétres,

Vous ne devez autoriser les paramétres que des sources connues et
dignes de confiance.

MNe plus me poser la question & propos de ce site Web

Autoriser ] [ Annuler
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7. Une authentification est demandée :

-

B Sécurité de Windows ==
Application de messagerie

Connexion a jean.dupont@macompagnie.fr

Jean.dupont@macompagnie.fr

| Mot de passe |

[] Mémoriser ces informations

|\:\ Utiliser un autre compte )
| Serveur...

QK ] ’ Annuler

«  Etablir la connexion réseau

Se connecter au serveur

Configuration des paramétres du serveur de messagerie en cours, Cette opération peut prendre plusieurs minutes :

+  Rechercher les paramétres du serveu jean.dupont@macompagnie.fr
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8. Outlook 2010 se configure alors tout seul :

’_a Ajouter un nouveau compte @

Félicitations !

Configuration en cours

Configuration des paramétres du serveur de messagerie en cours, Cette opération peut prendre plusieurs minutes :
«  Etablir la connexion réseau

+"  Rechercher les paramétres du serveur  jean.dupont@macompagnie.fr
«"  Se connecter au serveur

Votre compte de messagerie est correctement configurée,

[]configurer manuellement les paramétres du serveur [ Ajouter un autre compte... ]

< 3-'&':5':5-*:[ Terminer ] [ Annuler ]
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9. Le profil de I'utilisateur est créé :

r

Q Courrier
Général |

dl

Les profils suivants sont installés sur cet ordinateur :

Ajouter... I Supprimer Proprigtés Copier...

Au démarrage de Microsoft Outlook, utiliser ce profil :
" Choisir le profil 3 utiliser

¥ Toujours utilizer ce profil

NOUVEAU PROFIL |

QK Annuler | Appliguer |




Guide installation et
configuration kit V 2.0

BUS'"ESSTEG"‘ Outlook 2003/200/2010
Service Messagerie et Web Page 43

10. Lancer Outlook 2010 et s’authentifier :

Sécurité de Windows

Microsoft Qutlook

Connexion a jean.dupont@macompagnie. fr

Jean.dupont@macompatnie.fr

Mot de passe |

[] Mémaoriser ces informations

—
IE\’ Utiliser un autre compte

l [ Annuler

Microsoft®

Outlook 2010

Chargement du profil

naOffice

2 2010 Microsoft Corporation. Tous droits réservés, Annuler
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11. Outlook 2010 est bien configuré :

Inbox  Jean.dupont@macompatnie.fr = E =2
Accueil Envoyer/recevoir Dossier Affichage el o
4 Favoris & - >
(2 Inbox 1) Rechercher Inbox (Ctri+E) Pl tact da mail 4| janme.r2011 d-}
; i . A uma me je ve sa di
@ sent ftems Réorganiser par: Date Jean Dupont e
(5] Deleted Items + Semaine dermié ErVOyE T JeU. Z1UL/LULL 15146 3 4 56 7 8 9
maine derniére i ;
- Lionel TRAVERSE 1 10 11 12 13 14 15 16
4 ftraversel @ocs202020.9sery | — Lionel TRAVERSE2 Jeu. 27/01 E 17 18 19 20 211 22 3
-l 24 75 26 27 28 29 30
L Inbox (1 coucou
| Inbox {1] = Lionel TRAVERSEL 20/01/2011
L7 Drafts Appel mangué de Lionel TRAVERSEL (Mabi...
LT =1 toto 11/01/2011
@ Deleted Items Appel mangqué de toto [Mobile)
[ Dossiers de recherche | [ traverse, lionel 11/01/2011
[ﬁ Flux RSS RE: Mail 1
[ Historique des conver: Aucun rendez-vous 3 venir,
[i@ Junk E-Mail
(5] Outbox
d ‘Courrier Réorganiser par: Indicat..| =
ﬁ Calendrier Entrez une nouvelle tache
Aucun élément 3 afficher
8=| Contacts dans cet affichage.
-
o] Tiches
Lionel TRAVERSE2 ~
bl O3 - g il
Eléments:4  Nonlu:1l | Ce dossier est & jour.  [%] Connecté & Microsoft Exchange |I$ 100 % (=)
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Configuration de messagerie (SMTP AUTH, POPS/IMAPS)
sur réseaux non-SFR

Introduction

L'utilisation des senices de messagerie a partir de réseaux non-SFR suppose des mécanismes de
sécurité appropriés tant pour restreindre I'accés aux utilisateurs habilités que pour assurer la
confidentialité sur des réseaux tiers non controlés.

a. SMTP Authentifié et Chiffré pour ’envoi de messages

Des utilisateurs, le service SMTP Authentifié, pour les utilisateurs disposant d’'une BalL hébergée
chez SFR, permet I'envoi de mails par SMTP a partir de réseaux tiers non-SFR.

En effet, les dispositifs anti-spam interdisent I'open-relay (retransmission de mails pour des domaines
dont on n'est pas gestionnaire) et requierent la tragabilité des enwois (recherche de
responsabilité/contrdle en cas de comportement abusif).

Dans le cas d’accés a partir de réseau tiers, la stratégie est donc de vérifier I'identité de
I’expéditeur avant d’accepter de prendre en charge un envoi par SMTP.

b. SMTPS/POPS/IMAPS pour la réception/consultation de messages
Il est également recommandé d’activer le chifrement des protocoles POP3/IMAP4/SMTP afin
d’assurer la confidentialité vis-a-vis de tiers.

Description technique

Cela concerne uniguement les utilisateurs des clients en situation de mobilité, ayant besoin de
répondre a des messages a partir de clients de messagerie simples utilisant SMTP/POP3/IMAP4
(clients gratuits comme Outlook Express ou Thunderbird).

Les utilisateurs de BalLs Collaboratives utilisant Outlook (2003/2007) n’ont pas ce probleme, le
protocole MAPI intégrant déja I'authentification.

Une autre solution étant d’utiliser Webmail, mais cela présente le défaut d’introduire un deuxiéme outil
(donc complication pour transmettre un message recu sur le client normal), qui est difficilement
utilisable en environnement mobile (Smartphone).

Ces fonctionnalités techniques sont disponibles sans souscription pour 'ensemble des utilisateurs
clients disposant d’'une Bal hébergée (standard ou collaborative) — car dans ce cas on dispose d'un
annuaire des utilisateurs avec le couple (identifiant/mot de passe). L'utilisation par les utilisateurs de
clients en mode relai de messagerie n'est pas supportée a ce jour, car cela requiert une
interopérabilité avec I'(les) annuaire(s) du client et introduit des problématiques supplémentaires
(interopérabilité technique, modification de configuration des pare-feux intermédiaires, gestion des
DoS...).

Le n° de port dédié a cet usage est TCP/587 (différents du port 25 SMTP standard — car certains
réseaux restreignent les communications sur le port SMTP standard pour bloquer les robots de
spam).
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Compte-tenu des \Erifications supplémentaires requises pour chaque enwi (et donc charge et délai),
I'envoi de mails en masse (publipostage) via SMTP Authentifié ne sera pas supporté.

Paramétrage des logiciels clients sur les postes utilisateurs

Cette fonctionnalité requiert le support explicite du SMTP Authentifié, en ce qui concerne les
logiciels installés sur le poste utilisateur :

- Outlook Express, Outlook 2003/2007, Windows Live (PC\Windows) ;

- Thunderbird, Evolution (Windows, Unix), Evolution (Linux, Windows)

- Entourage (Mac OSX)

- Clients de messagerie standard de Windows Mobile, Blackberry, iPhone, Google Phone

Android.

De multiples tutoriaux peuvent étre trouves sur Internet.
Dans le cas de la plate-forme de Senices Internet Hébergés, doivent étre utilisés pour le protocole
SMTP (seneur de courrier sortant) les parametres suivants :

Envoi via SMTP Authentifié

Envoi par SMTP simple

Nom du serveur :

mails.collaboration-sfr.com

smtp.<nom de domaine>

N° de port : 587 25
Type de chiffrement | TLS (sur Linux), SSL sur Windows <aucun>
Authentification : <nom d'utilisateur>@<nom de [ <aucun>
nom du compte : domaine>

il est ainsi identique a I'adresse e-mail

officielle du compte et au nom utilisé

pour le webmail.
mot de passe : <mot de passe du compte> | <aucun>

déja utilisé pour accéder a la BaL en
POP3/IMAP4 ou Webmail

Consultation via PO

PS

Consultation en POP3

Nom du serveur :

pops.9senices.com

pop.<nom de domaine>

N° de port : 995 110

Type de chiffrement | SSL <aucun>

Authentification : <nom  dutilisateur>@<nom de | <nom  dutilisateur>@<nom  de
nom du compte : domaine> domaine>

mot de passe : <mot de passe du compte> <mot de passe du compte>
Consultation via IMAPS Consultation en IMAP4

Nom du serveur : | imaps.9senices.com pop.<nom de domaine>

N° de port : 993 143

Type de chiffrement | SSL <aucun>

Authentification : <nom  dutilisateur>@<nom de | <nom  dutilisateur>@<nom de
nom du compte : domaine> domaine>

mot de passe :

<mot de passe du compte>

<mot de passe du compte>

Nota : concernant le SMTP authentifié, le protocole utilisé est bien TLS, mais l'interface de
paramétrage des clients de messagerie sous Windows ne fait référence qu’a SSL, alors sur que sous
Linux la distinction TLS / SSL est effective.
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Paramétrage d‘Outlook Express (Windows)

Le paramétrage des postes utilisateurs reprend les informations indiquées dans la page d’accueil des

senices hébergés, une fois le nom de domaine sélectionné.
)

”
"

Créerun.., Envoyer/R... Adresses  Rechercher
Dossiers x atteindre msnY
(%73 Outlook Express
=) Dossiers locaux pour Amelie LAYIOLETTE

5 Boite de réception (1)
2} Boite denval
B Eléments envoyés

(@ Eléments supprimés

Rechercher un message...

Identités v

Astuce du jour

Yous pouvez masquer les messages de
8 Broullons Courrier | News | Service d'annuaire Ajouter » groupe de discussion que vous avez lus.
pie o Con = Propr= vicesiniernei S (A EFhage, sigsez s
; g uis sur Masquer les
tive Directory ] senioe damuaie  Rése . Sovens | Choior | Seomic [ 2varce orés.

T Shvice dannuaire Intemet Bigfoot  service dannuaie Régg
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Figure 1: Paramétrage habituel d'Outlook Express
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Figure 2 : Paramétrage SMTP et POP en authentifié et chiffré d'Outlook Express

Figure 3 : Paramétrage du n° du port a utiliser
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Configurer les parametres du courrier indésirable dans
Outlook 2010

Confiquration de |'inte rface utilisateur du filtre de courrier indésirable

Vous pouvez spécifier plusieurs options pour configurer le filtre de courrier indésirable pour vos
utilisateurs. Celles-ci sont notamment les suivantes :

o Définir le niveau de protection du filtre de courrier indésirable

e Supprimer définitivement les messages soupconnés d'étre indésirables ou les déplacer dans
le dossier Courrier indésirable

e Faire confiance aux messages électroniques provenant des contacts des utilisateurs

Les valeurs par défaut du filtre de courrier indésirable sont destinées a permettre les meilleures
conditions possibles d'utilisation pour les utilisateurs. Toutefois, vous pouvez configurer ces
parameétres avec d’autres valeurs par défaut et définir d’autres options et stratégies lorsque vous
déployez Outlook 2010 dans votre organisation.

Les paramétres de courrier indésirable ne sont définis qu’une seule fois. Lorsque I'utilisateur démarre
Outlook 2010 pour la premiére fois, les paramétres sont configurés dans le profil choisi par
I'utilisateur. Les autres profils de I'utilisateur ou ceux qu'’il crée ultérieurement ne contiennent pas les
paramétres que vous avez configurés. A la place, les paramétres par défaut sont utilisés.

Les paramétres par défaut du filtre de courrier indésirable sont les suivants :

¢ Niveau de protection contre le courrier indésirable : défini a Faible
e Supprimer définitivement le courrier indésirable : défini a Désactivé
e Approuver le courrier provenant des contacts : défini a Désactive

Vous pouvez utiliser I'Outil de personnalisation Office pour configurer ces options et spécifier les
valeurs par défaut pour les utilisateurs, ou bien les options peuvent étre appliquées par la stratégie de
groupe.

Important :
e Sivous configurez des valeurs par défaut a I’aide de ’Outil de personnalisation Office
ou que vous appliquez des parametres a I'aide de la stratégie de groupe, le parameétre

Liste d’importation du courrier indésirable doit étre configuré pour que les
nouvelles configurations puissent étre appliquées.

Vous pouvez configurer les paramétres suivants pour le filtre de courrier indésirable
d’Outlook 2010. Dans I’Outil de personnalisation Office, sur la page Modifier les parametres
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utilisateur, ces paraméetres se trouvent sous Microsoft Outlook 2010\Options
Outlook\Préférences\Courrier indésirable. Dans la stratégie de groupe, ces parametres se
trouvent sous Configuration utilisateur\Modéles d’adminis tration\Microsoft Outlook
2010\Options Outlook\Préférences\Courrier indésirable.

| Option de courrier indésirable |

Description

Ajouter les destinataires a la liste
des expéditeurs approuvés de
I'utilisateur

Ajouter automatiquement tous les destinataires de courrier a la
liste des expéditeurs approuvés de I'utilisateur.

Masquer 'interface utilisateur
Courrier indésirable

Dans la stratégie de groupe, désactiver le filtrage de courrier
indésirable et masquer les paramétres qui s’y rapportent dans
Outlook.

Masquer les avertissements en cas
de noms de domaine suspects
dans les adresses électroniques

Permet de masquer les avertissements a propos des noms de
domaine suspects dans les adresses électroniques.

Liste d’'importation du courrier
indésirable

Option dans I'Outil de personnalisation Office. Vous devez activer
ce parametre pour activer d’autres parameétres de courrier
indésirable configurés dans I'Outil de personnalisation Office ou
dans la stratégie de groupe.

Niveau de protection contre le
courrier indésirable

Sélectionnez le niveau de protection contre le courrier indésirable
pour les utilisateurs : Pas de protection, Faible, Elevé, Listes
fiables uniguement.

Remplacer ou ajouter la liste
d’importation du courrier
indésirable

Changer 'option par défaut de remplacement de la liste
d’importation du courrier indésirable en ajout & la liste.

Supprimer définitivement le courrier
indésirable

Supprimer définitivement le courrier suspecté indésirable au lieu
de le déplacer dans le dossier Courrier indésirable.

Indiquer le chemin d’accés de la
liste des expéditeurs bloqués

Spécifier un fichier texte qui contient une liste d’adresses de
messagerie a ajouter a la liste des expéditeurs blogués ou pour
remplacer cette liste.

Indiquer le chemin d’accés de la
liste des destinataires approuvés

Spécifier un fichier texte qui contient une liste d’adresses de
messagerie a ajouter a la liste des destinataires approuvés ou
pour remplacer cette liste.

Indiquer le chemin d’accés de la
liste des expéditeurs approuvés

Spécifier un fichier texte qui contient une liste d’adresses de
messagerie a ajouter a la liste des expéditeurs approuvés ou
pour remplacer cette liste.

Approuver le courrier provenant
des contacts

Approuver les adresses de messagerie présentes dans les
dossiers Contacts des utilisateurs.
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Déploiement des listes par dé faut de filtrage du courrier indésirable

Vous pouvez déployer des listes de filtrage du courrier indésirable a vos utilisateurs. Le filtre de
courrier indésirable utilise ces listes de la fagon suivante :

o Liste desexpéditeurs approuvés Les messages électroniques qui proviennent des
adresses de messagerie de la liste ou d’'une adresse de messagerie contenant un nom de
domaine de la liste ne sont jamais considérés comme du courrier indésirable.

o Liste desdestinatairesapprouvés Les messages électroniques envoyés aux adresses de
messagerie de la liste ou a une adresse de messagerie contenant un nom de domaine de la
liste ne sont jamais considérés comme du courrier indésirable.

o Liste desexpéditeursbloqués Les messages électroniques qui proviennent des adresses
de messagerie de la liste ou d’'une adresse de messagerie contenant un nom de domaine de
la liste sont toujours considérés comme du courrier indésirable.

Si un nom de domaine ou une adresse de messagerie est membre de la liste Expéditeurs bloqués et
de la liste Expéditeurs fiables, la liste Expéditeurs fiables est prioritaire sur la liste Expéditeurs
bloqués. Ceci réduit le risque que le courrier que les utilisateurs souhaitent recevoir soit traité par

erreur en tant que courrier indésirable. Les listes sont stockées sur le serveur Exchange et sont
disponibles si les utilisateurs sont en déplacement.

Pour déployer les listes de filtrage de courrier indésirable, vous créez les listes sur un ordinateur de
test et vous les distribuez a vos utilisateurs. Vous pouvez distribuer les listes sur un partage réseau
ou, si wous avez des utilisateurs distants non connectés au domaine, vous pouvez utiliser I'Outil de
personnalisation Office pour ajouter les fichiers a I'aide de I'option Ajouter les fichiers. Les listes que
wous fournissez sont des listes par défaut. Sivous déployez les listes a I'aide de la stratégie de
groupe, les utilisateurs peuvent modifier les listes lors de leur session Outlook. Lorsque les utilisateurs
redémarrent Outlook, la stratégie de groupe ajoute la liste par défaut ou bien, si vous avez activé
Remplacer ou ajouter la liste d’importation du courrier indésirable, leurs modifications seront
remplacées par la liste d’origine que vous avez déployée.

Configuration du chargement automatique des images

Les messages au format HTML contiennent souvent des images ou des sons. Parfois, ces images ou
ces sons ne sont pas inclus dans le message : au lieu de cela, ils sont téléchargés depuis un serveur
Web lorsque le message électronique est ouvert ou prévisualisé. Ceci est généralement le fait
d’expéditeurs légitimes pour éviter 'envoi de messages de trés grande taille.

Cependant, les expéditeurs de courrier indésirable peuvent utiliser un lien vers du contenu sur un
serveur externe pour inclure une balise Web dans des messages électroniques, qui notifie au serveur
Web que I'utilisateur lit ou prévisualise le message. La notification de la balise Web valide I'adresse de
messagerie de I'utilisateur auprés de I'expéditeur de courrier indésirable, ce qui peut aboutir a I'envoi
de davantage de courrier indésirable a I'utilisateur.

Cette fonctionnalité consistant a ne pas télécharger automatiquement des images ou d’autres
contenus peut également aider les utilisateurs a éviter des éléments potentiellement chogquants (pour
du contenu externe lié au message) et, s’ils disposent d’'une connexion a faible bande passante, a
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décider si une image justifie le temps et la bande passante nécessaires pour le télécharger. Les
utilisateurs peuvent afficher les images ou les contenus bloqués d’'un message en cliquant sur la barre
d’informations sous I'’en-téte du message ou en cliquant avec le bouton droit sur I'image bloquée.

Par défaut, Outlook 2010 ne télécharge pas automatiquement les images ou d’autres contenus,
excepté lorsque le contenu externe provient d’un site Web de la zone Sites de confiance, ou bien
d’'une adresse ou d’'un domaine spécifié dans la liste Expéditeurs approuvés. Vous pouvez changer ce
comportement de fagon a ce que le contenu, quelle que soit sa zone de provenance (Sites de
confiance, Intranet local et Internet), soit téléchargé automatiquement ou bloqué automatiquement.

Vous pouvez configurer les parametres suivants pour le téléchargement automatique des images.
Dans I'Outil de personnalisation Office, sur la page Modifier les paramétres utilisateur, ces
parameétres se trouvent sous Microsoft Outlook 2010\Sécurité\Paramétres de téléchargement
automatique desimages. Dans la stratégie de groupe, ils se trouvent sous Configuration
utilisateur\Modeles d’administration\Microsoft Outlook 2010\Sécurité\Paramétres de

téléchargement automatique desimages.

Option de téléchargement automatique
desimages

Description

Télécharger automatiquement le contenu des
messages électroniques envoyés par les
personnes figurant dans les listes des
expéditeurs et destinataires approuvés

Activer cette option pour télécharger automatiquement
le contenu lorsque le message électronique provient
de quelqu’un qui se trouve dans la liste des
expéditeurs ou des destinataires approuvés de
I'utilisateur.

Bloguer les zones fiables

Désactiver cette option pour inclure les zones fiables
dans les zones approuvées pour le téléchargement
automatique des images.

Afficher les images et le contenu externe
dans le courrier HTML

Activer cette option pour afficher automatiquement le
contenu externe dans le courrier HTML.

Ne pas autoriser le téléchargement de
contenu provenant des zones approuvees

Désactiver cette option pour télécharger
automatiquement le contenu pour les sites des zones
approuvées (telles que définies pas les paramétres
Zones approuvées, Internet et Intranet).

Inclure Internet dans les zones approuvées
pour le téléchargement automatique des
images

Télécharger automatiquement les images pour tout le
courrier Internet.

Inclure I'intranet dans les zones approuvées
pour le téléchargement automatique des
images

Télécharger automatiquement les images pour tout le
courrier de l'intranet




Guide installation et

configuration kit V 2.0
BUS'"ESSTEO"‘ Outlook 2003/200/2010

Service Messagerie et Web Page 54
Annexe:
[1] RFC 4954 (ex 2554) - SMTP Senice Extension for Authentication :
http://tools.ietf.org/html/rfc4954
[2] RFC 2487 - SMTP Senice Extension for Secure SMTP ower TLS
http://tools.ietf.org/html/ric24487
[3] RFC 4409 (ex 2476) - Message Submission for Mail (utilisation du port 587)

http://tools.ietf.org/html/rfc4409

[4] Simple Mail Transfer Protocol (mention du port non officiel 465)
http://en.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol

[Fin du document]
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